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1. OBJETIVO: Padronizar o plano de contingéncia de Tecnologia da Informagéo para o sistema

SBS WEB, atualmente em producéo e para o SBS Progress (Legado).

2. ABRANGENCIA: Usuarios do Sistema SBS do Complexo Autarquico do Hospital das Clinicas
da Faculdade de Medicina de Botucatu — HCFMB e CIMED-HC.

3. MATERIAIS E METODOS: Computador, telefone, hardware, storage de armazenamento,

Sistema SBS WEB, Sistema SBS Progress, Hypervisor — virtualizador, Proxmox, Sistema de

chamados SOS e acesso ao suporte técnico do SBS.

4. PROCEDIMENTO:

1.

Receber a informagéo de indisponibilidade do Sistema SBS WEB ou do Sistema SBS
Progress, por meio de ordem de servigo no sistema SOS, ligacao telefénica ou alerta

gerado pelo sistema de monitoramento.

Caso ainda nao exista uma ordem de servico aberta no sistema SOS, registrar a
ocorréncia imediatamente. Em seguida, encaminhar a ordem para um colaborador do
Nucleo de Padronizagao, Auditoria e Seguranga Interna (NPASI), conforme instrugoes
descritas no POP CIMED 001.

Notificar a equipe da empresa SBS sobre a indisponibilidade, utilizando tanto a ordem de

servigo quanto o contato telefénico, para agilizar o atendimento.

Antes do inicio de qualquer procedimento técnico por parte do CIMED, a empresa SBS
devera avaliar a indisponibilidade. Em conjunto com o Hemocentro e o CIMED, sera

definido o melhor plano de agao para a restauragéo do servigo.

Caso a restauragdo do backup seja aprovada, o CIMED dara inicio ao procedimento
técnico. Um colaborador do NPASI devera acessar o ambiente de virtualizagao (Proxmox)
e realizar uma analise da falha. As causas podem estar relacionadas a maquina virtual, ao
software de virtualizagédo, ao hardware ou a outros fatores. Nos casos de indisponibilidade,
sera iniciado o processo de restauracdo completa da maquina virtual do Sistema SBS
WEB ou SBS Progress, podendo ser realizada no mesmo servidor fisico ou em outro,
conforme necessario. A restauragédo garante as caracteristicas originais da maquina virtual,
com excecgao dos dados armazenados no banco de dados. O backup do banco de dados é
executado diariamente as 00h00, com atualizagdes incrementais baseadas nas diferencas
entre o banco de producao e o de backup, conforme rotina definida pela empresa SBS. Em
caso de problemas, a perda de dados deve ser nula ou muito pequena, porque sao feitas

cépias de seguranga automaticamente cada vez que o sistema registra cerca de 16MB de
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alteragbes. Essas copias garantem que as informagbes fiqguem seguras e completas.
Depois de restaurar o sistema, é necessario conferir se as configuragdes da maquina
virtual estdo corretas e se ela esta conectada a rede. A copia completa da maquina esta

guardada com seguranga no centro de dados (Datacenter) do CIMED.
5.1 Pontos de ateng¢ao no Proxmox (ao restaurar VMs)

e Apos restaurar a VM, desative a placa de rede que nao sera utilizada.
Acesse Hardware > Network e marque a opg¢ao "Disconnect" na interface

correspondente.

* Antes de iniciar a VM, verifique se ela nao possui acesso a rede de producgao.
Apos ligar a VM, acesse o sistema operacional e use o comando ping para testar se ha

resposta de maquinas da rede de produgao.

Aguardar a concluséo do processo de restauragcdo. Em seguida, validar o novo ambiente
de produgédo junto ao usuario que abriu o chamado no sistema SOS ou com usuarios

estratégicos do Hemocentro, garantindo que o sistema esteja funcionando corretamente;

Aguardar a concluséo do processo de restauracdo. Em seguida, validar o novo ambiente
de producdo junto ao usuario que abriu o chamado no sistema SOS ou com usuarios

estratégicos do Hemocentro, garantindo que o sistema esteja funcionando corretamente;

Apés a validagao, o colaborador do NPASI deve encerrar a ordem de servigo interna no
sistema SOS conforme orientagcées do POP CIMED 001;

Apos a validagdo com a empresa SBS, o colaborador responsavel pela ordem de servigo

devera encerrar o chamado no respectivo sistema de atendimento.

5. CONTINGENCIA:

1.

Na indisponibilidade do sistema SOS, a equipe do Primeiro Nivel efetuara os atendimentos

por telefone.
. Na indisponibilidade do sistema SBS, os procedimentos serao feitos de forma manual.

. Na auséncia do Primeiro Nivel as atividades sdo assumidas pela equipe do Nucleo de

Padronizagao, Auditoria e Segurancga Interna (NPASI) do CIMED.
Na auséncia dos membros do NPASI, os mesmos deverao ser acionados por telefone.

. Na auséncia do Provedor Externo, area solicitante devera iniciar o plano B sob orientacédo do
time do HEMOCENTRO.
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6. OBSERVACAO: Equipe do CIMED possui POP 001 para abertura de chamados técnico, que

engloba o sistema de suporte da empresa SBS.
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