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1. OBJETIVO: padronizar o fluxo de instalagao do cliente VPN para acesso remoto a rede
HCFMB.

2. ABRANGENCIA: usuarios do Complexo Autarquico do Hospital das Clinicas da

Faculdade de Medicina de Botucatu - HCFMB com autorizacdo prévia da

Superintendéncia.
3. MATERIAIS E RECURSOS NECESSARIOS:
3.1. Equipamentos de Protecao Individual (EPI’s): ndo se aplica

3.2. Materiais Especificos para o Procedimento: computador, IP da estagdo de

trabalho do HCFMB, Microsoft Windows 7 ou superior, internet e autorizagao de acesso.

4. PROCEDIMENTO:

4.1. INSTALAGAO DO CLIENTE NO COMPUTADOR FORA DA INFRAESTRUTURA DO
HCFMB:

1. Antes de instalar o cliente da VPN, é necessario identificar arquitetura do processador

para escolher o instalador correto. Se souber a arquitetura, pular para o item 2;

a) Pressionar ﬂ-}- n win + r par para abrir a janela de execugao, digitar msinfo32 e

clicar em OK;

1 Executar >

— Digite o nome de um programa, pasta, doecumento ou
= recurso da Internet e o Windows o abrird para vocé,

Abrir: msinfo32 -

QK Cancelar Procurar...
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b) Note que o comando abriu uma janela de Informagdes do Sistema, na qual resultou em
X64 (conforme figura abaixo), isso significa que a arquitetura do processador de seu
computador & 64bits. Caso retorne a opgcado X86 ou 32bits, significa que a arquitetura é
32bits.

B |nformagfes do sistema - O *
Arquive  Editar  Exibir  Ajuda

Resumo do Sistema [tem valor ~
£-Recursos de Hardware Mome do Sistema Operacional ~ Microsaft Windows 10 Pro
e | s
Outra Descricdo do Sistema O... =% iiiaiiivtl
Fabricante do Sistema Operaci... urzzs® Zsperchos
Nome do sistema DRI RININE
Fabricante do sistema Feenas Inksrmansa @t
Modelo do sistema Snd e B e IR
Tipo do sistema IPC baseado em X&4 I
SKU do sistema [
Processador ImbeiF CoopziThd) T-GT0 Pl o 2 62502 2408 M 4 kizlens & Frazc:
Versdo/data do BIOS [ETENTTEEH BN [EEl T I (PR IR Tt | L L e A e
Versdo do SMEBIOS ELL
Versdo do Controlader Incorp... #%7#%h
Wodo da BIOS 1I=Fl
Fabricante da BaseBoard Bl minslic s
Produto BaseBoard fi2da?0] 2627
Versdo da BaseBoard lielacl i)
Fungio da Plataforma Arca do TriEahis
Estado da Inicializagdo Sequra  Mlissi
Configuragio PCR7 ANDIICd D Ho0eEEira pTZENEiic
Pasta do Windows LTI W By ]
Pasta do sistema [Nl It T ¢ e
Dispositivo de inicializagdo iirseantd bam = Bl
Localidade Bzl
Camada de Abstragdo de Hard... Wroame  TEGAMET
Nome de usudrio HI=ME b v
< >
Localizar: Localizar Ocultar localizagio

2. Sabendo a arquitetura do seu processador, abrir o navegador de sua preferéncia

(Exemplo: Chrome, Firefox, Opera, etc.);
3. Digitar o endereco: https://portal.hcfmb.unesp.br/cimed/vpn/

4. Escolher o instalador e fazer download;
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5. Aguardar o download finalizar,

6. Executar o arquivo de instalagao;

7. Clicar em NEXT (avancar) até o final, sem mudar nenhum parametro;

8. Clicar em FINISH (fechar);

9. Executar o cliente da VPN, no menu iniciar (procurar por Forcepoint VPN Client) ou na

Tudo  Aplicativos  Documentos

Melhor carrespandéncia

F Forcepoint VPN Client

Aplicativo
Pesquisar na Web
‘_.C‘ forcepoint - Ver resultados da Web
P forcepoint vpn
£ Tforcepoint vpn dlient
L forcepaint dip
R forcepaint download
P forcepoint threatseeker
£ forcepoint one endpoint

P forcepaint vpn client download

bandeja ao lado do relégio;

0

Forcepaint VPN Client
Aplicativo

L Abrir
0 Executar como administrador
\= Abrir local do arquivo

5 Fixar em Iniciar

= Fixar na barra de tarefas

il Desinstalar

H © fortepo'mﬂ O m g @ 26°C Ersolarado 4 )’
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10. Clicar em Connect to New Gateway...;

Forcepoint VPN Client Properties

Status  Gateways Certificates Advanced Diagnostics

Connection Steps

Forcepaint VPN Client

Version 6.8.0.6801
{© Forcepoint LLC

Active Gateway

I Connect to New Gateway... I

Connection Status

©' No VPN Connection (VPN Disabled)

Mo connection established.

Reasthanticat
rEaUTe =

Close

11.Configurar com as seguintes informacdes:

* Campo Host Name: Colocar o IP 200.145.131.21 e clicar em OK;

Forcepoil

Status  Gg

Active G

Conneg
C :|
Connect

S No
Mol

Mo connectio

Connect to

@ MNew Gateway:

Protocal:

Host Mame: 200.145,131.21

N Connect to New Gateway

Select a preconfigured gateway or enter
a host name or IP address to connect to.
Also select the authentication method.

IPsec

V] S
: X

L2

551 Port:

Authentication:

Advanced -

| | User Mame ~ | "

443

Cancel
Close
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12. Inserir credencial (login e senha), a mesma utilizada em sua estac&o de trabalho do
HCFMB e clicar em OK;

Stalus  Gateways Certificates Advanced Diagnostcs
Lser Authentication b4
. Forcepoint VPN Client jction
\ddress
Active Gatew Please authenticate yourself
to the new gateway. [
Conpect to on
Password: |

Connection * =
e NDWN. |EI Cance ® e

Prompting for user name and password, Cloge

13. Clicar em OK na janela abaixo:
B

o The identity of the gateway cannat be verified,

Are wou sure ol wank o connect to Ehis gateway?

Subject Mame:
|0=F|:|r|:ep|:|int, CM=HCFME-YPMNGTW

Certificate SHA-1 Fingerprint:

Id].l. L U A D N L EL R USR] R P Y | LR R I R LY RN MR N S I S SR

Certificate SHA-256 Fingerprink;

EG IF MG+ 159 35+ F8=Fhe (R A= 79 90 RoFel A7 FS =R PP =mh= 7 =00
A=A TP AR Tt 1 ST T T Y

Ik, I Cancel

14. A partir deste momento seu computador ja esta autenticado e conectado na rede do
HCFMB;
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Forcepoint VPN Client Properties - b4

Status  Gateways Certificates Advanced = Diagnostics
Connection Steps

Forcepoint YPH Client
v ¥
I » Version 6.8.0.6801 Mt W Cormmcliors
& Forcepoint LLC

" Authenticating Connection

" Acquiring Virtual IP Address

Active Gateway
' Verifying Configuration
HEERE Y " Establishing VPN Connection
Disconnect Disable VPN +" Enabling Virtual IP Address

Connecton Stabus

) VPN Connection Estabiished E——— .

15. Abrir Conexdo de Area de Trabalho Remota, pressionar [} + )

win + r para abrir a janela de execugéo, digitar mstsc e clicar em OK.

= Executar >

= Digite o0 nome de um programa, pasta, documento ou
recursa da Internet e o Windows o abrird para vocé,

Abrir: | w

QK Cancelar Procurar...

16. Ao abrir a Conexdo de Area de Trabalho Remota, inserir o IP da sua estacdo de

trabalho do HCFMB e clicar em conectar;
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B Conexdo de Area de Trabalhe Remota — >

| Conexao de
> Area de Trabalho Remota

Computador: | Exemplo: computador fabrikam.com - |

Mome de usudrio:  Nenhum especi...

(0 campo de nome do computador estd em branco. Digite um
nome completo de computader remoto.

j Mostrar Opgies Ajuda

17. Inserir credencial (login e senha), a mesma utilizada em sua estacao de trabalho do

HCFMB, precedido pelo dominio antes do usuario (exemplo: hcfmb.ad\usuario) e clicar

em OK, Seguranga do Windows X

Digite suas credenciais

Essas credenciais serdo usadas para a conexdo com
AP b 2

Nome de usuario

Senha

Dominio:

I:I Lembrar-me

OK Cancelar

18. Pronto! Bom trabalho remoto!

5. CONTINGENCIA:

1. Na indisponibilidade ou problema da VPN / Firewall, ou na auséncia de internet, ndo

sera possivel realizar trabalho remoto.
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6. OBSERVACAO:

1. Quando a VPN néo estiver sendo utilizada a sugestado é desabilitar, clicando com o
botdo direito do mouse no icone do programa na bandeja e em seguida desabilitar.
Quando precisar utilizar novamente, clique botédo direito do mouse no icone do programa

na bandeja e em seguida habilitar.

7. AUTORES E REVISORES

7.1. Autor: Rodrigo Franco Zambom.
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8. REFERENCIAS: N3o se aplica.
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