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1. OBIJETIVO:

Padronizar o plano de contingéncia de Tecnologia da Informacdo para indisponibilidade de
internet para liberacdo de Hemocomponentes via sistema GSM/NAT e para HEMOBRAS.

2. ABRANGENCIA:

Usuadrios do Laboratério de Sorologia da Geréncia de Hemocentro do Complexo Autarquico
do Hospital das Clinicas da Faculdade de Medicina de Botucatu — HCFMB e CIMED-HC.

3. MATERIAIS E METODOS:

Computador, Telefone, Sistema SBS, Sistema GSM/NAT e Hemobras, Firewall, Navegador
Firefox, Sistema de chamados SOS, link de Internet principal UNESPNET e link de internet secundario
INTRAGOV (plano B);
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4. PROCEDIMENTO:

4.1. Receber informacdo de indisponibilidade de link de internet principal UNESPNET, por
meio de chamado técnico no sistema SOS;

4.2. Encaminhar chamado SOS para um colaborador do Nucleo de Padronizagao, Auditoria
e Seguranca Interna (NPASI) ou Nucleo de Servidores, Bando de Dados e Redes (NSBDR), seguindo
instrucdes do POP CIMED 001;

4.3. Iniciar procedimento técnico. Colaborador do Nucleo NPASI ou NSBDR devera entrar no
Firewall para habilitar a regra de Plano B do link de internet secundario INTRAGOV (que é um plano
de contingéncia de indisponibilidade de internet cadastrado no Firewall);

4.4. Validar o correto funcionamento por meio de log no Firewall;

4.5.0planoBdelink de internet para o sistema GSM-NAT devera ser acionado pelo navegador
Firefox localizado na area de trabalho do computador com IP 186.217.67.171, com o nome “Plano B
GSM-Nat”, conforme imagem abaixo:

4.6. Apods a validacdo do ambiente, colaborador do NPASI ou NSBDR encerrara o chamado,
conforme POP CIMED 001;

4.7. Para finalizar, quando o link de internet principal UNESPNET estiver disponivel, o
colaborador do Nucleo de Padronizagdo, Auditoria e Seguranga Interna (NPASI) ou Nucleo de
Servidores, Bando de Dados e Redes (NSBDR) deverd desabilitar a regra do plano B de indisponibilidade
de internet no firewall.
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5. CONTINGENCIA:

5.1. Naindisponibilidade do sistema SOS, a equipe do Primeiro Nivel efetuara os atendimentos
por telefone.

5.2. Na auséncia do Primeiro Nivel as atividades sdao assumidas pela equipe do Nucleo de
Padronizacdo, Auditoria e Seguranca Interna (NPASI) do CIMED.

5.3. Na auséncia dos membros do NPSI, os mesmos deverdo ser acionados por telefone.

6. OBSERVACAO:

N3o se aplica.

7. SIGLAS:
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e NAT — Tecnologia de Acido Nucleico.
e I[P — Protocolo da Internet.

e INTRAGOV — A rede INTRAGOV é uma estrutura Unica de comunica¢do que abrange todo
Estado de S3o Paulo, e tem como principal objetivo integrar as redes de dados das Secretarias e
Orgdos do Estado.

e Firefox — E um navegador de internet livre desenvolvido pela Mozilla Foundation.

e Firewall — Um firewall é um dispositivo de seguranca de rede que monitora o trafego de
entrada e saida e decide permitir ou bloquear trafegos especificos de acordo com um conjunto
definido de regras de seguranca. O firewall é a linha de frente da defesa na seguranca de rede, pois
coloca uma barreira entre redes internas protegidas e controladas que podem ser redes externas
confidveis ou ndo, como a Internet.

8. AUTORES E REVISORES

8.1. Autores / Colaboradores — Ana Claudia Albino da Costa, Fernando Aparecido de Oliveira
e Rodrigo Franco Zambom.

8.2. Revisores — Rodrigo Franco Zambom e Alexandre De Oliveira Almeida Goncalves.

9. REFERENCIAS BIBLIOGRAFICAS:
N3o se aplica.
- 7 7 AproVagﬁo da Geréncia de Técnolbgié da lnforma@ﬁo: Réquél Franco Zambom Valéncio

Assessoria do Nucleo de Gestao da Qualidade: Gestdo 2023




7

V4

—— CENTRO DE INFORMATICA MEDICA - CIMED

HOSPITAL DAS CLINICAS DA FACULDADE DE MEDICINA DE BOTUCATU - UNESP
Av. Prof. Mario Rubens Guimardes Montenegro, s/n - Unesp Campus de Botucatu | CEP: 18618-687 - Botucatu - Sdo Paulo - Brasil | Tel.: (14) 3811-6004 - (14) 3811-6000

PROCEDIMENTOS OPERACIONAIS PADRAO I-c
DO CENTRO DE INFORMATICA MEDICA - CIMIED
006 £ .
s [ocRAGAO DE HEMOCOMPONENTES VIA SSTEMA GEMNATE HEMOBRAS. FMB

POPCIMED 006 -PAG.. 3/3 EMISSAO: 25/04/2023 RrevishoNe 01 . 27/06/2023

10.

TERMO DE AUTORIZAGAO PARA DIVULGAGCAO ELETRONICA E APROVAGCAO DE DOCUMENTO

HOSPITAL DAS CLINICAS
FACULDADE DE MEDICINA DE BOTUCATU
NUCLEO DE GESTAQ DA QUALIDADE
Av. Professor Mario Rub i a , sin CEP 18618-687 - Botucatu ~ Sdo Paulo - Brasil
Tel. (14) 3811-6218 / (14) 3811-6215 —~ E-mail gualidade hcfmb@unesp.br

TERMO DE AUTORIZACAO DE DIVULGAGAO ELETRONICA E APROVAGAO DE
DOCUMENTO

1. IDENTIFICAGAO DO DOCUMENTO

1.1.Titulo: POP CIMED 006 — PLANO DE CONTINGENCIA — INDISPONIBILIDADE INTERNET PARA
LIBERAGAOC DE HEMOCOMPONENTES VIA SISTEMA GSM/NAT E HEMOBRAS

1.2. Area Responsavel: CENTRO DE INFORMATICA MEDICA (CIMED)

1.3. Data da Elaboragéo: 25/04/2023 Total de paginas: 04 Data da Reviséo: 27/06/2023

Ndmero da Revisao: 01

1.4. Autorizagdo de Divulgacdo Eletrénica do Documento e Consentimento de Exposicdo de dados
(nome completo e nimero de registro profissional) durante a vigéncia do documento:

Eu, como autor e/ou revisor do documento citado, aprovo e autorizo a divulgagao eletronica do mesmo:

lAna Claudia Albino da Costa

-y

Fernando Aparecido de Oliveira HEMOCENTRO
Rodrigo Franco Zambom CIMED o
Alexandre de Oliveira Aimeida Gongalves. CIMED

2. DECLARAGAO DE CIENCIA, APROVAGCAO DE DOCUMENTO E CON§ENTIMENTO DE
EXPOSICAO DO NOME COMPLETO (DURANTE O PERIODO DE VIGENCIA DO DOCUMENTO):

Declaro que estou ciente e aprove o contelido do documento: POP CIMED 006 — PLANO DE
CONTINGENCIA — INDISPONIBILIDADE INTERNET PARA LIBERAGCAO DE HEMOCOMPONENTES
VIA SISTEMA GSM/NAT E HEMOBRAS. Também autorizo a exposicdo do meu nome completo.

| Assinatura:

|Gerente: Raquel Franco Zambom Valencio

Aprovacao da Geréncia de Tecnologia da Informacdo: Raquel Franco Zambom Valéncio

Assessoria do Nucleo de Gestao da Qualidade: Gestdo 2023



